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RESUMEN 
 
Los recientes escándalos financieros han surgido por las actuaciones de los 
directivos en la aplicación de la contabilidad creativa, fraude de empleados o 
fallos en los sistemas operativos, que junto a los actos terroristas o desastres 
naturales, han originado cuantiosas pérdidas bancarias, aumentando el 
protagonismo del riesgo operacional, incluido en el Acuerdo de Basilea II. 
Este trabajo propone herramientas para su gestión, orientadas hacia el desarrollo 
de modelos internos. El enfoque combinado considera el diseño de una batería de 
indicadores de riesgo, su monitorización mediante gráficos de control, la 
aplicación de redes causales o la elaboración de planes de contingencia. 

 
PALABRAS CLAVE: riesgo operacional, Basilea II, entidades financieras, 
gestión, modelos internos. 



 
1. RIESGOS EN ENTIDADES FINANCIERAS: PERSPECTIVA 

GENERAL  
 

El riesgo ha sido tradicionalmente uno de los aspectos que ha suscitado 
mayor interés en las empresas. Los retos motivados por el complejo mecanismo 
que combina su identificación, tipificación, medición y gestión han ocupado gran 
parte de los esfuerzos de los últimos años, especialmente en el caso de las 
entidades financieras. 

 
En estas compañías, prácticamente toda su actividad implica algún tipo 

de riesgo, sea de una categoría u otra. La clasificación de riesgos bancarios 
puede afrontarse desde perspectivas más o menos detalladas, aunque, a nivel 
genérico, es posible distinguir entre riesgos financieros y no-financieros. Dentro 
de los primeros, se sitúan fundamentalmente los riesgos de crédito y mercado, 
mientras que los segundos corresponden a riesgos operacionales. Aunque la 
literatura sobre el tema se refiere también a riesgos de liquidez o legales, éstos 
pueden asignarse a alguna de las principales categorías anteriores. La distinción 
entre riesgo de crédito, mercado y operacional es especialmente significativa 
dado que los organismos reguladores a nivel internacional apuestan por ella 
(BCBS, 19981). 

 
El objetivo de la regulación bancaria es proteger a las entidades de 

posibles quiebras y, sobre todo, del efecto en cadena que éstas suelen provocar, 
así como generar confianza en los depositantes. Para ello, a los intermediarios 
financieros se les exige mantener una determinada cifra de capital mínimo a fin 
de dar cobertura a las pérdidas motivadas por los tres riesgos anteriores. 

 
 El riesgo de crédito aparece vinculado a los productos de activo 

bancario. Se refiere a la posibilidad de que la contrapartida de una operación no 
cumpla con lo acordado, en tiempo o forma, en la fecha de vencimiento. 
Depende pues, de la solvencia del deudor. Por ello, las entidades financieras 
deben analizar la capacidad financiera de sus clientes antes de decidir la 
concesión de un crédito (valorando el tipo de financiación solicitada, destino de 
la misma, plazo y forma de devolución, garantías aportadas, etc.), y seguir su 
evolución durante la vida de dicha operación. Dicha solvencia puede evaluarse a 

                                                 
1 El Comité de Supervisión Bancaria de Basilea (Basel Committee on Banking 
Supervision – BCBS) es un comité permanente del Banco de Pagos 
Internacionales (Bank for International Settlements – BIS). El BCBS fue creado 
en diciembre de 1974 por los gobernadores del G-10, con el objetivo de mejorar 
la colaboración entre las autoridades de supervisión bancaria. Las funciones de 
secretaría del Comité se llevan a cabo en la sede del BIS en Basilea. Del BCBS 
forman parte los supervisores bancarios y bancos centrales del G-10, además de 
Luxemburgo y España (desde el 1/02/01). El BIS es la institución financiera 
internacional más antigua del mundo y se mantiene hasta hoy como el principal 
centro de cooperación bancaria. Se estableció en el contexto del Plan Young 
(1930), encargado de los pagos de compensación impuestos a Alemania por el 
Tratado de Versalles. 



través de diversos modelos, que incluyen aportaciones cualitativas y 
cuantitativas con diversos grados de complejidad.  

 
Entre esos modelos figuran el de las 5 “C” (Saunders, 1999), que evalúa 

el carácter, capacidad, capital, garantía y condiciones del prestatario, el modelo 
relacional (el analista de riesgos valorará al cliente, a partir de información 
interna y externa), análisis económico-financiero mediante el estudio de las 
cuentas anuales (o de datos socio-económicos, si se trata de un particular), y los 
modelos de rating y scoring. Estos dos últimos son los más empleados en la 
actualidad, el primero por la fiabilidad que merecen las agencias de evaluación 
independientes que clasifican la solvencia en un conjunto de letras, números y 
signos matemáticos, así como por su inclusión en el modelo regulador2. El 
sistema de scoring incorpora ratios contables para clasificar a los clientes o 
deudores en solventes o insolventes. Los trabajos de Beaver (1966) y Altman 
(1968) sobre la insolvencia empresarial fueron el punto de partida hasta llegar a 
los enfoques actuales de sistemas scoring multivariantes, que utilizan el modelo 
de regresión lineal, logit, probit y análisis discriminante.  

 
En cualquier caso, será preciso calcular el capital por riesgo crediticio, 

para lo que la entidad deberá definir la pérdida esperada o anticipada 
(estadísticamente, la media de la distribución de pérdidas) y la inesperada, que 
define realmente el riesgo.  

 
La pérdida esperada se determina en función de la probabilidad de 

fallido de la contrapartida, la exposición o volumen de la operación cuando surge 
la potencial entrada en mora, y la severidad o importe perdido, que no 
necesariamente coincidirá con la exposición, si hay posibilidad de recuperación. 
La pérdida inesperada es la volatilidad o desviación típica de esas pérdidas. 

 
El riesgo de mercado también es asumido de forma voluntaria por las 

entidades crediticias, ya que surge por desviaciones inesperadas en el precio de 
algún instrumento, ya sea por movimientos en los tipos de interés, tipos de 
cambio, mercancías (commodities) o posiciones en acciones.  

 
Para la medición de riesgos de mercado, se emplea habitualmente el 

cálculo del Valor en riesgo (VaR)3. Se trata de la pérdida potencial máxima que, 

                                                 
2 Si el objetivo es asignar un rating a entidades financieras, se puede trabajar con 
el sistema BFSRs (bank financial strength rating) ideado por Moody´s Investors 
Services en 1995. La nomenclatura incluye ratings  A (bancos con una estructura 
financiera excepcional), A+, B, B+, C, C+, D, D+, E y E+, reflejando este último 
una débil fortaleza financiera. 
3 La difusión de este enfoque como herramienta de gestión del riesgo de mercado 
se atribuye a J.P.Morgan, al hacer pública en 1994 la descripción de su sistema 
de medida, denominado RiskMetrics, basado en la metodología VaR, así como el 
conjunto de datos necesarios para su aplicación. La popularidad de esta 
metodología estriba no sólo en su generalizada aplicación en entidades 
financieras, sino en la aceptación por parte del regulador, que lo incluye en la 



dentro de un intervalo definido de probabilidad, puede sufrir una posición en un 
período de tiempo determinado, por los movimientos del mercado. De acuerdo a 
la regulación actual, el VaR debe calcularse diariamente, fijando un horizonte 
temporal de 10 días y un nivel de confianza del 99%, con un período histórico de 
observación mínimo de un año. Esta medida se ha popularizado de tal manera 
que sirve para cifrar riesgos crediticios y operacionales. 

 
Por último, el riesgo operacional responde a aquellas incertidumbres de 

carácter marcadamente cualitativo, internas o externas, operativas o no, y que 
han motivado la mayoría de grandes fracasos y quiebras de la industria bancaria 
en los últimos años. 
 
2. RIESGO OPERACIONAL: ORIGEN, CONCEPTO Y 

CLASIFICACIÓN 
 
Conceptuar el riesgo operacional no es tarea fácil, y eso explica las 

complicaciones que su definición ha supuesto hasta llegar al consenso actual que 
ha marcado la perspectiva regulatoria.   

 
Inicialmente, el riesgo operacional se ha asociado a fallos operativos y 

errores de control interno. Así, hasta en la década de los noventa se consideraba 
un área caracterizada por pequeños, predecibles y frecuentes sucesos como 
errores en el procesamiento de operaciones, rupturas al conciliar cuentas o fallos 
técnicos del sistema, además de una gran pérdida que acontecía ocasionalmente 
cada diez años. 

 
Acontecimientos como la quiebra del Banco Barings (1995), que ha 

proclamado a Nicholas Leeson en inconsciente inventor del término “riesgo 
operacional”, Bankers Trust (1994), Daiwa (1984-1995), Deutsche Morgan 
Grenfell (1995), Sumimoto (1986-1996), Natwest (1997), Enron (2001), Allied 
Irish Bank (2002), así como los sucesos del 11/09/01 o el incendio del edificio 
Windsor en Madrid (2002), han alertado sobre la necesidad de controlar los 
sucesos que se relacionan con el fraude de empleados, fallos de control interno 
(separación de funciones), eventos externos, trato a los clientes, etc. 

 
Además, otros factores han contribuido al auge de estas incertidumbres. 

Es el caso de la diversificación de actividades y complejidad de nuevos 
productos, nuevos canales de venta, globalización, fusiones y adquisiciones a 
gran escala, automatización de procesos, externalización de actividades y, sobre 
todo, cambios regulatorios. 

 
La preocupación por este riesgo motivó que la asociación bancaria 

británica (British Banker Association) emprendiera en 1999 un proyecto que 
reunió también al ISDA (Internacional Swaps and Derivatives Association), 
RMA (Robert Morris Associated) y PricewaterhouseCoopers, a través de la 
realización de una encuesta de ámbito mundial, y del que surgió la primera 

                                                                                                              
regulación de riesgos de mercado a través de modelos internos (BCBS, 1996). 
Sin embargo, el VaR es una medida del riesgo, no de su gestión. 



definición formal, que lo considera como “riesgo de pérdidas directas o 
indirectas resultantes de procesos inadecuados o fallidos, personal, sistemas o 
como resultado de acontecimientos externos”. Después de muchas 
consideraciones el segundo documento consultivo para el nuevo Acuerdo de 
Basilea4 establece una definición causal, “riesgo de pérdida que deriva de 
procesos internos inadecuados o fallidos, gente o sistemas o de eventos 
externos”, incluyendo el riesgo legal pero excluyendo los riesgos estratégico, 
sistemático y reputacional5, así como el coste de oportunidad asociado con fallos 
operativos y las pérdidas indirectas, por su difícil cuantificación. Por tanto, el 
riesgo operacional puede proceder de sucesos internos (relativos a errores de los 
procesos, sistemas y personas), o externos. 

 
Consensuada la definición, las posibilidades de tipificación son 

amplísimas. En resumen, las categorías de riesgo operacional pueden 
establecerse a partir de la causa del fallo operacional, el evento de pérdida 
resultante o el efecto legal o contable de la pérdida, siguiendo los estándares de 
Basilea (Cuadro 1).   

 
Cuadro 1. Clasificación del Riesgo Operacional 

CAUSA 
 PERSONAS 

Espionaje industrial 
Uso de información privilegiada 
Fraude de empleados 
Asesoramiento deficiente a clientes 
Prácticas comerciales inapropiadas 

 SISTEMAS 
Fallos en hardware/software 
Interrupción de sistemas 
Virus informático 
Fallos en telecomunicaciones 
No disponibilidad de datos 

 CONTROLES 
Incorrecta captura-registro de operaciones 
Error en liquidación de operaciones 
Pérdida de activos del cliente 
Falta de separación de funciones 

 EVENTOS EXTERNOS 
Error de proveedores 
Fallos en externalización de 
actividades 
Actividades delictivas externas 

                                                 
4 El Acuerdo de Capitales de Basilea inicial se aprobó en 1998 (BCBS, 1998), 
dando cobertura únicamente a riesgos de crédito y exigiendo a los bancos con 
actividad internacional mantener un capital mínimo del 8% de los activos 
ponderados por el riesgo. En 1996 se modificó para incluir una carga por riesgo 
de mercado. En 1999 se inició el proceso de revisión que ha llevado a Basilea II, 
estructurado en un conjunto de propuestas del BCBS, y consultas con la industria 
bancaria y los supervisores. El largo camino hacia Basilea II se estructura en 
varios documentos consultivos: CP1 (junio 1999), CP2 (enero 2001), CP3 (abril 
2003) y la versión definitiva, aprobada el 26 de junio de 2004.  
5 Por tanto, aunque el riesgo operacional se emplea habitualmente para referirse a 
todos los riesgos no-financieros, esta definición corresponde sólo a una parte de 
ellos: los derivados de hechos internos y externos, excluyendo el riesgo de 
negocio. Este olvido se debe a que el BCBS prefiere centrarse en incertidumbres 
cuantificables, y a que en ocasiones el riesgo de negocio se incluye como riesgo 
de mercado. La reputación de una entidad bancaria influye decisivamente sobre 
la volatilidad de los beneficios, medida tradicional del riesgo, y podría 
considerarse.   



Desastres naturales 
 EVENTOS 

 
EFECTOS 

I. Quebrantos 
II. Pérdida de recurso 
III. Restitución 
IV. Contingencias legales 
V. Regulatorio y normativo 
VI. Pérdidas o daños en activos 

1. Fraude interno 
2. Fraude externo 
3. Relaciones laborales y seguridad en 
el puesto de trabajo 
4. Clientes, productos y prácticas 
empresariales 
5. Daños a activos materiales 
6. Incidencias en el negocio y fallos en 
los sistemas 
7. Ejecución, entrega y gestión de 
procesos 

 
 El BCBS propone, además de las clasificaciones anteriores, dividir el 
negocio bancario de acuerdo a un conjunto de líneas de negocio estandarizadas 
(Finanzas corporativas, Negociación y ventas, Banca minorista, Banca 
comercial, Liquidación y pagos, Servicios de agencia, Administración de 
activos), a fin de combinarlas con los eventos de pérdida. En los estudios de 
impacto (Quantitative Impact Study – QIS) que ha elaborado a partir de 
encuestas, el QIS-3 ha concluido que los eventos/líneas más significativos son: 
 

 La banca minorista es la que arroja el mayor volumen de pérdidas 
(61,10%), seguida de negociación y ventas, y también las de 
cuantía más elevada (29,36%), por delante de la banca comercial. 

 
 Los eventos más frecuentes corresponden al fraude externo 

(42,39%), por delante de los fallos en procesos (35,07%), mientras 
que las pérdidas más cuantiosas son por esos fallos en procesos 
(29,41%), y daños a activos (24,29%). 

 
A la vista de lo anterior, para identificar el riesgo es preciso definir los 

dos parámetros que lo caracterizan y permiten su cuantificación: 
 
− Severidad o cuantía de la pérdida, que permite clasificarlo, ya que 

una exposición a pérdidas será crítica, importante o insignificante 
según el potencial tamaño de ésta. 

 
− Frecuencia o probabilidad: número de veces que tiene lugar el 

evento durante un período de tiempo. 
 
La combinación de ambas variables permite elaborar un mapa de 

riesgos (figura 1) a fin de identificar los más relevantes y que requerirán más 
control por parte de la entidad, que serán los de tipo medio. Además, se 
determinarán los métodos más adecuados para su gestión: 

 
 
 
 



 
Figura 1: Identificación y Gestión de Riesgos Operacionales 
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Fuente: Elaboración propia 
  

Para los eventos que suponen un bajo riesgo (1) no se destinan recursos 
adicionales de control, mientras que si el riesgo es elevado (4) se tratará de 
hechos de carácter extremo y gran probabilidad de ocurrencia, y no comparables 
entre entidades, de modo que los esfuerzos de gestión se centran en los riesgos 
medios6: 

 
• La entidad debe contar con datos suficientes sobre los eventos de 

alta frecuencia y baja severidad (3), permitiendo así el empleo de 
herramientas estadísticas o redes causales, y su seguimiento a 
través de indicadores de riesgo. Es el caso de errores en 
liquidaciones, fraudes con tarjeta, fallos de la contraparte, etc. 

 
• Ante eventos de baja frecuencia y alta severidad (2), la entidad se 

enfrenta a la falta de datos disponibles. Suelen modelizarse con una 
pérdida esperada (media) relativamente pequeña, pero una gran 
cola de pérdidas, precisando de un plan de contingencias o la 
contratación de una póliza de seguros para afrontarlos. Siguiendo a 
Hirtle et al. (2001), Medova (2001) y Kuritzkes (2002), éstos son 
los únicos para cuya cobertura la entidad debería destinar capital. 
En este grupo se incluirían los pleitos, caídas del sistema 
tecnológico o desastres naturales. 

 
La medición de riesgos operacionales incluye los intentos por acercarse 

al cálculo del VaR operacional. Para ello es preciso modelizar la frecuencia, 

                                                 
6 También será conveniente gestionar las near-misses o eventos próximos a la 
pérdida pero que se solventaron a tiempo, ya que pueden ser una señal de futuros 
riesgos operacionales. El principal inconveniente es incorporarlas en bases de 
datos, ya que no tienen reflejo contable. 



aplicando una distribución de Poisson, mientras que para la severidad puede 
optarse por Weibull, Burr, Exponencial, Lognormal, Pareto, etc., obteniendo 
finalmente una distribución agregada que nos permita trabajar en similares 
términos a la metodología VaR. Esta distribución de pérdidas permite distinguir 
entre pérdida esperada, asociada a eventos tipo 3, que representan un coste 
habitual, pérdida inesperada o riesgos de control, debidos a las debilidades de 
los sistemas de control interno (eventos tipo 2), a cubrir mediante capital o 
seguros, y pérdida excepcional (eventos tipo 4), motivada por fraudes o desastres 
de magnitud tal que afecten potencialmente a la supervivencia de la empresa, a 
cubrir con seguros. 

 riesgos crediticio y de mercado, lo que explica las dificultades para 
su gestió : 

 en transacciones, ni aparece en las cuentas 

 rente para futuras pérdidas, lo 

  horizonte temporal, dependiendo de la 

  de 

  deben ser asumidos para lograr 

 
 datos en aquellos eventos 

que tienen lugar de forma esporádica. 

3. REGULACIÓN BANCARIA DEL RIESGO OPERACIONAL 
 

 refieren a la 
revisión pervisora y a la disciplina de mercado, respectivamente. 

ando se asocia a un indicador de riesgo con el 
que guar a una relación causal: 

(EI – exposure indicador) los ingresos brutos, calculados como la media de los 

 
En cualquier caso, presenta características notablemente distintas a los 

tradicionales
n
 
 Se relaciona más con los procesos que con el producto. 

No siempre se basa 
anuales, ni se audita. 
Las pérdidas históricas no son un refe
que dificulta el diseño de escenarios. 
Es difícil especificar un
frecuencia de la pérdida. 
El efecto de la diversificación es incierto: ante la confluencia
varios riesgos operacionales, las pérdidas pueden multiplicarse. 
Los riesgos de crédito o mercado
beneficios, no así el operacional. 
Su componente subjetivo es mucho más destacado que en otros 
riesgos, especialmente por la ausencia de

 

Basilea II (BCBS, 2004) se estructura en tres pilares. El pilar 1 
(Requerimientos mínimos de capital) define los recursos mínimos que deben 
mantener las entidades, fijados en idéntica cifra al acuerdo anterior (8% de los 
activos ajustados al riesgo) pero incluye en su cálculo, además del riesgo de 
crédito y de mercado, el riesgo operacional. Los pilares 2 y 3 se

 su
 
En el primer pilar, para determinar la carga de capital por riesgo 

operacional, se recogen tres modelos de creciente complejidad (además de los 
requisitos que la entidad debe cumplir para poder aplicarlos), con la idea de que 
este riesgo se gestiona mejor cu

d
 

1.  Método del Indicador Básico: es un enfoque que puede seguir cualquier 
banco, independientemente de su tamaño o complejidad, usando como único 
indicador que represente la exposición al riesgo operacional medio de la entidad 



últimos tres años (si son negativos o cero, no se consideran)7. La carga de capital 
por riesgo operacional es igual a  

 
C0 =EI * α 

 
Siendo α una proporción fija de los beneficios cifrada finalmente en el 

15%, relacionando el capital exigido al conjunto del sector con el nivel del 
indicador en el sector. Se espera que sólo los pequeños bancos con una estructura 
simple de sus actividades de negocio lo empleen8.  

 
2.  El Método Estándar: este método desagrega las actividades del banco en 
número de unidades de negocio estandarizadas y líneas de negocio para reflejar 
los distintos perfiles de riesgo entre bancos por sus actividades de negocio. La 
carga de capital viene estandarizada por el supervisor, y se calcula multiplicando 
EI por un “factor beta” (βi),  individual por línea de negocio (i): 
 

C0 =  ∑
=

7

1i

i EI*β

  
 Desde el CP39, se identifican ocho líneas de negocio sin asociarlas a 
unidades de negocio, se homogeneiza EI (importe medio anual de los ingresos 
brutos obtenidos en los tres últimos años en cada línea) y se fijan los beta 
(pérdidas causadas por el riesgo operacional en esa línea respecto a los ingresos 
brutos de esa líneas, datos calculados a partir de todo el sector): 
 

Líneas de negocio Factores Beta 
Finanzas Corporativas β1 = 18% 
Negociación y ventas β2 = 18% 

                                                 
7 Ingresos brutos = ingresos netos por intereses + ingresos netos por no-intereses 
(incluyendo i) tasas y comisiones recibidas menos tasas y comisiones pagadas, 
ii) resultado neto de operaciones financieras y iii) otros beneficios brutos. Esto 
excluye ítems extraordinarios o irregulares.) Se pretende que esta medida refleje 
los ingresos antes de reducciones por pérdidas operativas. 
8 Además de no incentivar a una mejor gestión de riesgos, las principales críticas 
que pueden achacársele a este enfoque se centran en la consideración de los 
“ingresos brutos” como indicador de la exposición al riesgo operacional, ya que 
su definición dependerá de los principios de contabilidad de cada país, mientras 
no se llegue a una armonización contable internacional, y su relación lineal con 
el nivel de riesgos. 
9 Además, el CP3 y el Acuerdo final permiten utilizar un método estándar 
alternativo (ASA) cuando se demuestren las mejoras que supone. Los cálculos 
del capital requerido por cada línea son iguales salvo en dos casos (banca 
minorista y comercial), donde los préstamos y anticipos, multiplicados por un 
factor fijo “m”, sustituyen a los ingresos brutos como EI. Se puede añadir la 
banca comercial y minorista, si se desea, utilizando β = 15%. Aquellos que sean 
incapaces de desagregar los ingresos brutos en las otras seis líneas de negocio, 
pueden agregar los ingresos brutos totales de éstas aplicando un β = 18%. 



Banca minorista β3 = 12% 
Banca comercial β4 = 15% 

Liquidación y pagos β5 = 18% 
Servicios de agencia β6 = 15% 

Administración de activos β7 = 12% 
Intermediación minorista β8 = 12% 

 
3. Métodos de Medición Avanzada: permiten determinar el capital regulatorio 
por riesgo operacional a partir de los modelos internos desarrollados por cada 
entidad. Se proponen dos metodologías: 
 
3.1. Método de Medición Interna 

 
Las actividades bancarias se categorizan en un número de líneas de 

negocio (i) y tipos de pérdidas operativas (j). Para cada combinación línea de 
negocio/tipo de riesgo, el supervisor facilita un EI, y el banco mide, a partir de 
sus datos internos de pérdidas, la probabilidad de que ocurra la pérdida (PLE – 
probability of loss event) y su cuantía si se produce dicho evento (LGE – loss 
given event). Se incorpora el factor γ, determinado por los supervisores sobre la 
amplia base de datos de la industria, suponiendo que capta la diferencia en los 
perfiles de riesgo de los bancos a nivel individual, trasladando la pérdida 
esperada a una carga por capital. Además, se emplea un índice de perfil de riesgo 
(RPI)10, que refleja la diferencia entre el perfil de riesgo específico del banco 
comparado con la industria en global. 

 
3.2. Enfoque de Distribución de Pérdidas  

 
Estima dos funciones de probabilidad para cada línea de negocio/tipo de 

riesgo: una para el impacto de un evento único y otra para la frecuencia del 
impacto para el próximo año, computando entonces la función de distribución de 
probabilidad de la pérdida operacional acumulada. Por tanto, se trata de un 
enfoque VaR para cada línea de negocio/tipo de riesgo. El consumo de capital 
regulatorio global será la suma aritmética del VaR de cada combinación.  Al 
permitir el empleo de modelos internos, incluye la posibilidad de aplicar técnicas 
de mitigación de riesgo. 

 
Además, el Comité ha aludido al enfoque de aproximación por 

scorecards (2001, b,c), que pese a no incluirse en la versión definitiva del 
Acuerdo, se considera un “best practice”. En este caso, se calcula un capital 
inicial por riesgo operacional a nivel de entidad o línea de negocio, para 
modificar posteriormente estas cantidades en función de unos scorecards que 
intentan capturar el perfil de riesgo subyacente, el entorno de control existente y 
las variaciones que pudieran producirse en otros aspectos, exigiendo una fuerte 
                                                 
10 Mediante RPI se incorporan las distintas cifras de cada banco en su 
distribución de pérdidas. Al igual que γ se determina asumiendo la distribución 
de pérdidas de un banco tipo, RPI para dicha entidad tipo alcanzaría el valor 1, 
mientras que superaría la unidad en el caso de un banco con riesgos poco 
diversificados, y sería menor a 1 en la situación contraria. 



base cuantitativa y precisando de la validación a través de datos históricos. Este 
será el modelo adoptado en el apartado siguiente. 

 
En resumen, en los tres modelos principales se observa la progresiva 

incorporación de datos específicos de cada entidad a medida que se aplica un 
enfoque más avanzado. Así, en las tres opciones aparece un factor que refleja la 
situación específica del riesgo de cada banco (EI), otro que recoge los datos de la 
industria bancaria y es fijado por el regulador (α, β, γ, respectivamente) y, como 
novedad, en el caso del método de medición interna, aparecen también factores 
referidos a la experiencia histórica específica de cada banco (PLE, LGE). 

 
4. GESTIÓN DE RIESGOS OPERACIONALES: PROPUESTA DE 

HERRAMIENTAS COMBINADAS 
 

Para diseñar un sistema integral de gestión de riesgos operacionales, es 
conveniente, dada la especificidad de esta categoría de incertidumbres, seguir un 
proceso que comience con la realización de entrevistas a las personas implicadas 
en los sistemas y procesos de control, a fin de concretar los objetivos de la 
gestión de riesgos y determinar los factores más relevantes a considerar. 

 
El paso siguiente será el desarrollo de una base de datos que dé una 

respuesta adecuada a las necesidades de información. El intento inicial será 
trabajar a partir de datos internos, difíciles de recopilar en caso de pérdidas poco 
frecuentes. En ese caso, será preciso acudir a datos externos, tanto de carácter 
público como obtenidos por la participación en consorcios de datos (ORX, Basel 
Consortium for Operacional Risk, GOLD, MORE Exchange, OpRisk 
Analytics`Op Risk Global Data, OpVantage). Esa base de datos permitirá 
evaluar los eventos de riesgo operacional más significativos, y será el punto de 
partida para otros análisis: distribuciones estadísticas, relaciones causales, 
seguimiento de indicadores de riesgo, etc. 

 
Una base de datos interna debe incluir información acerca de la cantidad 

de pérdida, dónde se ha informado sobre ella, descripción del evento, tipo de 
evento, unidad de negocio a que corresponde, fecha de la pérdida y momento en 
que se tuvo constancia de ella, fecha del final del evento, acciones de gestión 
emprendidas, recuperación (seguros y otros mecanismos) y ajustes de estimación 
de pérdidas (Akkizidis y Bouchereau, 2005). Diariamente debe capturar los 
eventos operacionales, clasificados según su causa y con un nivel de desglose 
suficiente pero no excesivo, en términos de frecuencia y cuantía. A partir de esta 
información, será posible realizar comparaciones temporales (dentro de una 
unidad de negocio) y entre unidades distintas (oficinas, líneas de negocio, etc.).  

 
En algunos casos, el registro de estas pérdidas será relativamente 

sencillo, al tratarse de datos contables. Desafortunadamente, la mayoría de 
riesgos operacionales corresponden a eventos sin reflejo contable. Por todo ello, 
es necesario realizar un notable esfuerzo informático hacia el diseño de un 
soporte que homogeneice la toma de datos en una entidad financiera, tanto desde 
los servicios centrales como para la red de sucursales. La figura 2 reproduce una 
base de datos que permite captar información sobre riesgo operacional en 



términos de eventos y pérdidas (efectos), partiendo de la clasificación recogida 
en el Cuadro 1. En el ejemplo, se ha trabajado con el riesgo de procesos: se 
produce un descuadre en ventanilla (error en operaciones: Ejecución, entrega y 
gestión de procesos), motivando pérdidas por pagos realizados a clientes 
(pérdida de recurso). 

 
Una vez captados los datos, es conveniente diseñar indicadores de 

riesgo, definidos a partir de la información anterior, a fin de reflejar la 
exposición a riesgos de la entidad. La combinación de todos ellos revelará el 
perfil de riesgos de la empresa, al nivel de desglose deseado, centrando la 
atención sobre aquellas actividades que requieran mayor vigilancia. El paso 
siguiente será diseñar un cuadro de mando integral. La propuesta inicial de 
Kaplan y Norton (1992, 1996) incluye cuatro perspectivas para su consideración, 
tratando de obtener una ventaja competitiva. A esas perspectivas tradicionales 
(financiera, clientes, procesos internos, y aprendizaje y crecimiento) puede 
achacárseles la no inclusión de indicadores de riesgos. Además, como no son 
restrictivas, es posible diseñar otras dimensiones más acordes al riesgo 
operacional, establecidas, por ejemplo, en función de sus causas, tal y como 
considera Basilea II. El cuadro 2 propone un listado de indicadores de riesgo 
asociados a cada una de ellas, de los cuales cada entidad deberá seleccionar los 
más representativos, ya que un número excesivo de éstos reduciría la 
consideración del cuadro de mando como herramienta de gestión. 



 
 

Figura 2. Base de datos 
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Cuadro 2. Indicadores de Riesgo Operacional 



INDICADORES DE PROCESOS 

Volúmenes procesados11: Volumen actual medio /Capacidad máxima; (si <1 no riesgo, si 
> 1 riesgo creciente)  
Número de incidencias/Errores 
Partidas en investigación 
Frecuencia de los cuadres de partidas (conciliación de cuentas) 
Cuadres entre aplicativos (en qué medida las aplicaciones se adecúan a las tareas que 

deberían realizar) 
Frecuencia de arqueos y cuadres 
Operaciones pendientes de liquidar (%) 
Segregación funcional 
Manualidad de los procesos 
Cruce de confirmaciones 
Contratos: calidad jurídica de los contratos, antigüedad del modelo, poderes de los 

firmantes, custodia del contrato. 
Cumplimiento normativa bancaria 
Segregación funcional 
Número reclamaciones de clientes 
Número de sanciones del supervisor bancario 

INDICADORES DE RECURSOS HUMANOS 

Calificación/evaluación de la plantilla 
Antigüedad de la plantilla 
Temporalidad: personas con contrato temporal/total plantilla (%) 
Grado de formación 
Rotación 
Pérdida de talento: número bajas voluntarias último año/total plantilla 
Cumplimiento normativa laboral: número de sanciones laborales 
Número empleados 
Personal inadecuado para actividades a desempeñar 
Falta de capacitación 
Mal proceso de selección del personal 
Tiempo medio de absentismo por trabajador 
Personal contratado /Permanente 
Vacantes sin completar – Volúmenes en “posiciones clave” 
Recompensa vs normas generales de mercado 
 

INDICADORES DE SISTEMAS 

Seguridad lógica (seguridad en Internet e Intranet, virus informáticos, intentos de 
rupturas...) 
Número de solicitudes de renovación de claves de acceso 
Número de intentos de acceso malintencionados 
Disponibilidad de las aplicaciones: Tiempo sistema disponible/tiempo total período 
Número de usuarios por aplicación 
Estado de las comunicaciones 
Fallos en aplicativos 
Tiempos de respuesta (copia de seguridad) 
Ataques a la web 
Ataques de virus 
Capacidad CPU utilizada (%) 
Éxito de proyectos según medidas de tiempo/coste/calidad 
Eventos de gestión de cambio 
Rating de satisfacción de los clientes con la tecnología 
Desarrollo del proceso del ciclo de vida 

INDICADORES DE RIESGOS EXTERNOS 

Desastres 
Calidad planes de contingencia 
Calidad planes continuidad del negocio 
Operaciones en off (%) 
Seguridad edificios: escaleras de incendio, extintores/mangueras, detectores de humos, 

control de acceso... 
Nivel de cobertura de pólizas de seguro 
Tipo de custodia documentos 
Planes de evacuación (test anual) 

Proveedores:  
Calidad proveedores 
Diversificación proveedores 
Rating proveedores 

                                                 
11 Número de transacciones que procesa una unidad, sin incluir horas extras y cumpliendo todos los pasos que marcan los procedimientos (controles incluidos). 



 
El papel de estos indicadores, en términos de seguimiento y control, es 

también fundamental. Para ello, deben combinarse con diagramas de control. 
En su aplicación a la gestión de riesgos, esta técnica ayuda a la identificación de 
variables específicas de importancia para los gestores de operaciones, como 
número de eventos de pérdida, número de transacciones, exceso sobre los 
límites, número de apuntes no conciliados, o factores de riesgo significativos. 
Permiten describir la variación temporal intrínseca en una variable muestral, 
comprobando si su distribución ha cambiado de nivel, recorrido o forma (figura 
3). Ese cambio significativo en la variable indicará que el proceso ya no está 
“bajo control estadístico”, al situarse fuera de los límites (LSC – límite superior 
de control – y LIC – límite inferior de control) y mostrará la necesidad de vigilar 
esa variables. 

 
Figura 3. Gráficos de control 
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A partir de aquí, la adecuación del resto de herramientas consideradas 

dependerá del tipo de pérdidas operacionales: 
 

a) Sucesos frecuentes que impliquen pérdidas de poca cuantía: pueden 
aplicarse redes causales. En consecuencia, los riesgos operacionales 
internos o fallos operativos de una entidad (incluyendo los que se 
originan en los sistemas, procesos, o errores humanos) pueden 
modelizarse mediante técnicas centradas en la relación causa-efecto 
entre variables o indicadores de riesgo.  

 
b) Sucesos imprevistos que suponen pérdidas de cuantías elevadas: será 

precisa la contratación de pólizas de seguros, a fin de transferir el 
riesgo, y el diseño de planes de contingencia, que preparen a la entidad 
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ante estos acontecimientos y minimicen sus efectos. Es el caso de los 
sucesos externos y de eventos que atenten contra la seguridad física de 
la entidad. 

 
 

Llegados a este punto, y con la información obtenida anteriormente, es 
posible, considerando el tipo de eventos operacionales a tratar, combinar 
distintas herramientas en la etapa final del proceso, como son: 

 
1) REDES CAUSALES 
 
La teoría de decisión bayesiana es una herramienta de apoyo a la toma 

de decisiones en incertidumbre. Sobre ella se sustentan los modelos causales, 
aplicables en la medición del riesgo operacional (King, 2001).   

 
Las redes causales son representaciones gráficas de relaciones causa-

efecto entre variables establecidas en un dominio (Jensen, 1996; 2001), 
representando eventos que pueden tener un determinado número de estados. En 
la estructuración más sencilla (2 variables), una es causa de la otra, y cada una de 
ellas sólo presenta dos estados.  

 
Optamos, en este caso, por el riesgo motivado por personas. La figura 4 

representa la evaluación del servicio ofrecido por el personal de una oficina a sus 
clientes, y la posible pérdida de esos clientes, utilizando el programa Genie 2.0. 

 
Suponiendo que un 20% del tiempo los empleados no ofrezcan un 

servicio adecuado (probabilidad a priori), si eso ocurre, la posibilidad de perder 
un cliente (o un contrato con él) aumentaría del 10 al 65% (probabilidad 
condicionada). Con estos datos, se determina: 

 
a) La probabilidad de que se pierda dicho cliente (probabilidad a 

posteriori) asciende a 0,21, siendo la posibilidad de no perderlo la 
complementaria (0,79). 

 
b)  Además, la regla de Bayes permite, a la vista de los resultados, 

determinar la probabilidad de que, dado que hemos perdido un 
cliente, se deba a un servicio deficiente de los trabajadores. Dicha 
probabilidad es de 0,62, modificando nuestra creencia inicial 
(0,20). 

 
 
 
 
 
 
 
 
 
 

 



Figura 4. Red causal 
a) b) 

  
 

2) PLAN DE CONTINGENCIAS 
  

Es un procedimiento alternativo previsto para afrontar situaciones 
extremas, de modo que ante sucesos que pondrían en peligro la continuidad de la 
actividad, pueda disponerse de un espacio físico alternativo, otros equipos 
informáticos, etc. 

 
Se prevé pues para interrupciones temporales pero prolongadas de las 

funciones de la empresa, motivadas por riesgos externos y poco frecuentes. 
 
En este sentido, será preciso evaluar la seguridad física de la entidad, 

que en caso de intermediarios financieros corresponde a la protección de sus 
oficinas. Así, deberán considerarse aspectos como el acceso a personas y a 
materiales, acceso a zonas restringidas, mantenimiento de instalaciones, 
protección de las comunicaciones, procedimientos de evacuación seguros, 
detectores de humo, sistemas antirrobo, etc.  

 
3) SEGUROS 

  
Dado que no todos los riesgos pueden ser eliminados, si la entidad 

decide continuar con aquellas actividades que los generan, puede optar entre 
retenerlos (reservando fondos, es decir, soportando capital) o transferirlos a 
través de seguros. El seguro transfiere las consecuencias del riesgo al asegurador, 
y permite reducir las pérdidas financieras. Es pues, un sustituto del capital. 

 
Para que un riesgo sea asegurable, debe ser definible y calculable. No se 

contrata para contingencias que no suponen pérdidas ni ante eventos previsibles, 
sino para hechos específicos que podrían generar una pérdida inesperada. Los 
aseguradores agregan los riesgos transferidos por varias entidades y se benefician 
de economías de escala y de los efectos de la diversificación. 

 
Tradicionalmente, los seguros contratados para riesgo operacional han 

sido de carácter específico, asociados a una categoría de riesgo (cuadro 3).  
 
 
 

  



Cuadro 3. Seguros específicos 
Fianza a todo riesgo: robo y fraude (malversación y robo, apropiación de 
activos, destrucción maliciosa de activos, falsificación, contrabando, no 
conformidad de cuentas, evasión deliberada de impuestos, soborno, transferencia 
de fondos no autorizada), delito computacional (robo de información, 
manipulación de datos, infracción de páginas web, contraseñas inadecuadas...), 
fraude externo (robo, falsificación, soborno...). 
Delito contra computador electrónico: robo de información, manipulación de 
datos. 
Propiedad no financiera: Sistemas (caída hardware, fallos telecomunicaciones, 
fallos de seguridad, errores humanos, virus, fallo técnico...), daño a activos 
físicos (tormenta, huracán, inundación, granizo, relámpago, terrorismo, fuego...). 
Responsabilidad de los directores: idoneidad, información y fiduciario, negocio 
inapropiado y prácticas de mercado, supervisión e información (fallo en 
información obligatoria, informes externos inapropiados) 
Responsabilidad de prácticas de los empleados: relaciones de trabajadores 
(entorno hostil, despido improcedente, acoso, difamación y calumnia), 
diversidad y discriminación (por sexo, raza, edad, religión, nacionalidad...) 
Indemnización profesional: idoneidad, información y fiduciario (venta agresiva, 
responsabilidad del prestamista, violación de la información del consumidor al 
detalle, idoneidad...), negocio inapropiado y  prácticas de mercado (antitrust, 
actividad sin licencia, infracción del copyright, fusiones y adquisiciones, 
discriminación de ventas, calumnias...), defectos del producto (defectos del 
producto y errores de modelo), captura de transacciones, mantenimiento y 
ejecución (error en entrada de datos, mantenimiento y grabación; fecha límite o 
responsabilidad olvidada, error contable, fallo de entrega...), admisión y 
documentación de clientes, gestión de cuentas de clientes, vendedores y 
proveedores 
Comercio no autorizado: Actividad no autorizada (transacciones no registradas, 
manipulación del mercado...) 
Política de seguro electrónico: actividades relacionadas con internet, 
infracciones de copyright, etc. 
Política de responsabilidad general de comercio: responsabilidad legal si la 
entidad infringe un daño personal o un daño a la propiedad a un tercero por un 
accidente ocurrido en el transcurso de la actividad. 
Fuente: Insurance Companies (2001) 

 
La financiación de los seguros específicos es cuestionada actualmente al 

aparecer brechas o superposiciones en la cobertura de riesgos. Por eso se 
plantean alternativas. 

 
 Seguro multiproducto: incluye algunas/todas las políticas de 

riesgo específico, eliminando tanto gaps como superposiciones 
derivadas de seguros específicos, además de conllevar una gestión 
integral de riesgos. Sin embargo, su excesivo coste y la inexistencia 
de un mercado real para su contratación lo plantean como una 
opción de futuro. 

 

 



 Fijar adelantos de caja a liquidar previamente a la reclamación 
para que el asegurador no se retrase en el pago mientras se 
determina si la reclamación es o no legítima y si el seguro la cubre. 
Esa opción convierte al seguro de un sustituto completo del capital, 
pero su puesta en práctica elevaría las primas. 

 
 
 Titulización o compra de derivados contra riesgos asegurados: el 

banco emite un bono (catastrophe bond o cat bond) cuyo valor 
depende de unas pérdidas operacionales predefinidas12.  

 
 Recurrir al auto-seguro o mantenimiento de capital, a modo de 

retención de riesgos. 
 

 
 Reasegurar las pérdidas, acentuando la diversificación y 

reduciendo la volatilidad.  
 
 Externalización de actividades (outsourcing) para que las realicen 

expertos, que puedan lograr una ventaja comparativa con esa 
gestión, buscando mejorar la calidad de los procesos. 

 
5. CONCLUSIONES 
 

Este trabajo ha revisado someramente algunos conceptos significativos 
con respecto al riesgo operacional en las entidades financieras, a fin de que su 
conceptuación y clasificación siente las bases para el desarrollo de instrumentos 
de medida y gestión que se adapten a las exigencias del regulador, consciente de 
su carácter específico, su complejidad, las dificultades que ocasiona su 
definición, las variables que condicionan su tipificación y todo aquello, en 
definitiva, que hace de su gestión un reto para el sector financiero.  

 
Partiendo de su definición causal, que distingue entre los eventos 

operacionales motivados por fallos de procesos, sistemas, personas o eventos 
externos, se ha establecido un esquema base de riesgos en atención a su 
frecuencia y severidad. 

 
Los sucesos frecuentes y que originan pérdidas poco cuantiosas presenta 

una ventaja incuestionable: su ocurrencia en el pasado facilita la elaboración de 
una base de datos. Por eso, el punto de partida del proceso de gestión interna que 
camine hacia el cumplimiento de los modelos avanzados de Basilea II es el 
diseño de un soporte informático que permita capturar las causas y las pérdidas 
operacionales, siguiendo las clasificaciones propuestas por el BCBS. A 
continuación, será conveniente diseñar una batería de indicadores que permita 

                                                 
12 Según el Joint Forum (2003) este instrumento transfiere los riesgos 
operacionales y debe plantearse sólo en casos de altísima severidad. A título de 
ejemplo, los propietarios de Tokio Disneyland han emitido bonos de este tipo 
para facilitar los pagos en caso de que se produzca un terremoto. 

  



controlar los niveles de alerta, fijando esos límites a través de gráficos de control. 
La relación entre todas las variables anteriores podrá analizarse mediante redes 
causales. 

 
En el caso de eventos poco frecuentes y que ocasionan grandes 

pérdidas, la entidad debe centrarse en minimizar su impacto, diseñando un plan 
de contingencias. Además, resulta más adecuado transferir el riesgo que 
gestionarlo a nivel interno, y por ello la contratación de un seguro será una 
opción a considerar. 

 
La combinación de todas estas herramientas se concreta en un esquema 

interno que ayudará a la entidad a calcular la cifra de capital que debería 
mantener para cubrir estas incertidumbres. A la espera de los modelos que 
finalmente prevalezcan, tras la puesta en marcha de Basilea II, que comienza en 
2007, es previsible que se impongan las  “mejores prácticas”, coincidentes con la 
metodología scorecard, que combina elementos como los anteriores. No cabe 
duda de que el tratamiento de un riesgo tan complejo, algunas veces rutinario y 
otras difícil de anticipar, requiere del uso de instrumentos cuantitativos y 
cualitativos, que cada institución deberá diseñar a nivel interno, con base en sus 
características.  
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