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RESUMEN

Hemos seleccionado la relacidn entre los aspectos del control interno y
la mayor presencia de tecnologia en el procesamiento de la informacion,
situacion que requiere la adecuacion de los procedimientos de control aplicables.
Incluimos en el andlisis como cuestiones fundamentales las bases éticas que
deben caracterizar a los responsables de las empresas, puesto que influyen en los
niveles inferiores de la organizacién. Concluimos, proponiendo una reflexion
profunda respecto del cambio de paradigma que ha implicado para la valoracion
del sistema de control interno de una entidad, la incorporacion continua de
tecnologia en los procesos de informacion relativos al negocio.
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1.INTRODUCCION

Hemos seleccionado este tema que relaciona el apoyo que los
medios tecnoldgicos pueden brindar para satisfacer las politicas de control
interno en las organizaciones. Consideramos que los debates acerca de la
importancia de los aspectos inherentes al control interno alcanzan con la
misma, 0 aln mayor, intensidad a los escenarios con gran presencia de
tecnologia en el procesamiento de la informacion. Por ello, los
procedimientos deben ser adecuados a esas caracteristicas cada vez mas
predominantes en la vida de las organizaciones.

Pretendemos rescatar dentro de los items a considerar las bases
éticas que deben predominar en los responsables de las empresas, con el
convencimiento que su comportamiento influird directamente en los
niveles inferiores de la organizacion.

- Hemos estructurado este desarrollo partiendo del informe
COSO', reconociendo entre los objetivos y elementos componentes del
mismo, la gravitacion que respecto de los riesgos del control se le ha dado
a los valores vinculados con la conducta de los seres humanos.

En segundo término nos referimos al valor que la sociedad le
atribuye a la existencia de un buen sistema de control interno en la
organizacion, considerando que trasciende los objetivos internos de
aquella. Tomamos como exponente de ello la sancién de la Ley Sarbanes
Oxley en los Estados Unidos en el afio 2002. Més all4 de su ambito de
aplicacion, esta norma legal se ha erigido en referente de los resguardos
que las corporaciones econémicas deberdn priorizar para mantener su
posicionamiento y reconocimiento.

Posteriormente, hemos dedicado un apartado particular a la
identificacion de los riesgos de control que se asocian de manera mas
estrecha con la utilizacion de alternativas digitales como soporte del
sistema de informacion de los entes.

Concluimos nuestro desarrollo, proponiendo una reflexion
profunda respecto del cambio de paradigma que ha implicado para la
valoracidn del sistema de control interno de una entidad, la incorporacién
continua de tecnologia en los procesos de informacién relativas al
negocio.

. CONTROL INTERNO COMO UN PROCESO

La version inicial (1992) del informe COSO abordaba al control
interno como:

“un proceso efectuado por el consejo de administracion, la
direccién y el resto del personal de una entidad, disefiado con el objeto de
proporcionar un grado de seguridad razonable en cuanto a la
consecucion de objetivos dentro de las siguientes categorias:

o eficacia y eficiencia de las operaciones,
. fiabilidad de la informacion financiera,
. cumplimiento de las leyes y normas aplicables.”"



Una novedad es la consideracion, dentro de su definicién. del control
interno como "un proceso” que es llevado a cabo por personas de diferentes ni-
veles, las que deben aportar su compromiso, es decir, involucrarse en el proceso
de control interno, “el que aportara solamente un grado razonable de seguridad y
jamas se debe esperar la seguridad total”". Para completar esta introduccion,
mencionamos los niveles de objetivos planteados y los componentes
relacionados entre si, los explicamos en el punto 4.

2.1 Objetivos del Informe COSO

El Informe COSO inicial sefiala tres objetivos a cumplir por el control
interno:

OBJETIVOS

Operacionales: relacionados con la utilizacion eficaz y eficiente de
los recursos de la Entidad

Informacién Financiera: relacionada con la preparacion y
publicacion de estados financieros fiables.

Cumplimiento: se relaciona con el cumplimiento por parte de la
entidad de las leyes y normas que le sean aplicables.

La consideracion del riesgo como uno de los componentes
fundamentales del control interno es ampliado por la version 2004.

En la version del Informe COSO (2004,10) se definen cuatro categorias
de objetivos, es decir antepone el objetivo estrategia a los tres ya conocidos
(operacionales, informacion y cumplimiento normativo).

Canetti (2006)" sefiala: “La estrategia se relaciona con el logro de las
metas de alto nivel, alineadas y apoyando la misién/vision de la entidad” .

3. ENTORNO DE CONTROL
3.1 Conceptos

El entorno de control engloba una serie de factores que se enuncian a
continuacion:

a) integridad y valores éticos

b) compromiso de competencia profesional

¢) consejo de administracion y comité de auditoria
d) lafilosofia de direccion y estilo de gestion

e) estructura organizativa

3.2 Integridad y valores éticos



Cuando el control interno se refiere a la "integridad y valores éticos",
incorpora aspectos novedosos.

La moral a ser respetada por las méaximas autoridades de la
organizacion. Es decir entran en funcionamiento mecanismos que obligan a los
dependientes a rechazar las instrucciones que pudieran ir en contra de normativas
vigentes.

Las empresas estan obligadas a tener un cédigo de conducta que incluya
niveles esperados de comportamiento ético. No debemos olvidar que muchos de
los escandalos contables ocurridos en los UGltimos afios, ocasionando enormes
perjuicios a los dependientes de la empresa, como asi también a los accionistas, y
a la sociedad en general, han ocurrido antes de la vigencia de la Ley Sarbanes
Oxley" que hace hincapié en las normas de control interno.

Porque los principios éticos que se deben inculcar a todos los
dependientes se apoyan principalmente en un control interno que va a enderezar
cualquier desvio en la conducta de los implicados.

Es importante que el control interno elimine los riesgos de fraude. El
cédigo de ética debe ser cumplido a rajatabla por los niveles superiores
(directivos) de la organizacion porque es muy dificil que los niveles inferiores
cumplan con el mismo, evitando el fraude, si no perciben esa conducta en los
niveles superiores.

Debemos destacar que las medidas correctivas deben estar previstas y
ser conocidas por toda la organizacion.

La ley estadounidense Sarbanes Oxley procura un conocimiento de
todos los estamentos en la responsabilidad corporativa.

Coincidimos con Chalupowicz" (2005, pag. 15) en que esta ley es "una
respuesta a un creciente nimero de escandalos financieros y corporativos, entre
quienes se encuentran las empresas Enron, World Com, Adelphia, Global
Crossings, entre otros, cuyos efectos ain afectan la economia y las Bolsas de
Valores de los Estados Unidos. La ley requiere de los altos ejecutivos, junta de
directores y también de los auditores externos un alto nivel de exigencia,
compromiso y transparencia.”

3.3 Compromiso de competencia profesional

Con respecto al compromiso de competencia profesional, el nivel de
competencia debe reflejar el conocimiento y las habilidades necesarias para
llevar a cabo las tareas de cada puesto de trabajo. La direccién debe especificar
ese nivel de competencia profesional para cada tarea y traducir estos niveles en
conocimientos y habilidades, los que estaran en funcién de la inteligencia,
formacion y experiencia de cada individuo. Debe buscarse el equilibrio entre el
nivel de supervisor y la capacidad exigida al individuo.



3.4 Filosofia de Direccién y Estilo de Gestion

En relacién con ella, es importante analizar

a) si se afrontan riesgos empresariales elevados por tener
diferentes visiones con respecto al control interno en la empresa

b) si existe una rotacion excesiva de los directivos

c) el grado de compromiso de la direccién hacia los
sistemas de informacién tanto contable como de informatica. Si se
los considera como un mal necesario o0 si realmente sean
herramientas (Utiles-

d) la consideracién de las alternativas contables y la
razonabilidad en las estimaciones.

4- COMPONENTES DEL INFORME COSO

Los componentes del Informe COSO que se mencionan en el Informe
inicial son cinco:

COMPONENTES

e Entorno de Control: el motor de toda organizacion es su personal
en toda su integridad. es decir. sus atributos personales. la
profesionalidad y sus valores éticos.

e Evaluacién de los Riesgos: la organizacién debe conocer los
riesgos a que esta expuesta y debe estar preparada y organizada
para identificarlos. analizarlos y conjurar los riesgos que su
negocio involucra.

e Actividades de Control: la entidad debe estar preparada a través de
sus politicas y procedimientos para que provean una seguridad
razonable ante los riesgos que existen para lograr los objetivos de
la misma.

e Informacién y Comunicacion: la organizacion debe tener sistemas
de informacién y comunicacion que permitan al personal la
captacién e intercambio dc la informacion requerida para
desarrollar, gestionar y controlar sus operaciones.

e Supervisién: el sistema existente de supervision resulta resulta
fundamental para monitorear el funcionamiento del control interno
e introducir las modificaciones que permitan al sistema reaccionar
rapidamente y adaptarlo a las nuevas y cambiantes circunstancias.

El Informe COSO ha previsto un informe sucinto para interiorizar a la
Direccion Superior del contenido de las mismas. De manera muy inteligente se
destaca lo que se puede lograr con el control interno y lo que no se puede
obtener. Consideramos que esto es muy Util mencionarlo, pues sobre estos
mecanismos se suelen abrigar mayores expectativas de las que pueden proveer,
por desconocimiento de cdmo funcionan de manera efectiva.



Los efectos de la competencia no los podréa resolver un buen sistema de
control interno, el control interno no asegura el éxito, ni siquiera la
supervivencia. El sistema de control interno provee un grado razonable de
seguridad si esta bien disefiado y funciona adecuadamente. Las posibilidades de
éxito se ven afectadas por las limitaciones inherentes al mismo*"'.

Se destaca también la importancia del involucramiento de la totalidad
de los integrantes de la organizacion en el buen funcionamiento del control
interno.

Aun cuando las normas sobre el mismo estén dictadas y sean de
excelente nivel, de nada serviran si sus integrantes simplemente las ignoran (las
desconocen, no las aplican, no las respetan, y si son niveles de mando, el mal
ejemplo es aun méas nocivo y se esparce dentro de la organizacién).

La nueva edicion del Informe COSO, con las modificaciones aprobadas
en 2004 (Proyecto 2003), agrega tres nuevos componentes:

La definicion de objetivos, que esta alineada con los cuatro objetivos
ya expuestos (estrategia, operaciones, informacién y cumplimiento normativo).

La identificacion de acontecimientos implica el reconocimiento de
incertidumbres, considerando factores externos e internos, aplicando técnicas que
consideren tanto los hechos pasados como las tendencias futuras.
Potencialmente, estos eventos tienen un impacto negativo (riesgos), positivo
(oportunidades) o ambos.

Las respuestas al riesgo, que pueden categorizarse en evitar, reducir,
compartir y aceptar el riesgo. Las respuestas de evitar colocan la accion en salir
de las actividades que dan origen a los riesgos. Las respuestas de reduccion
buscan minimizar la probabilidad del riesgo, el impacto 0 ambos. Las respuestas
de compartir el riesgo reducen la probabilidad o el impacto del riesgo mediante
el transferirlo o compartirlo de otra forma. Las respuestas de aceptacion no
realizan accion alguna para afectar la probabilidad o el impacto.

Esta nueva edicién de COSO define administracion de riesgos del
emprendimiento de la siguiente forma:

“Administracién de riesgos del emprendimiento es un proceso,
efectuado por la junta de directores, la administracion y otro personal de
la entidad, aplicado en la definicién de la estrategia y a través del
emprendimiento, disefiado para identificar los eventos potenciales que
pueden afectar la entidad, y para administrar los riesgos que se
encuentren dentro de su apetito por el riesgo, para proveer seguridad
razonable en relacion con el logro de los objetivos de la entidad.”

Resulta interesante comparar esta definicion con la emitida
oportunamente por el mismo comité en 1992 sobre el Control Interno que
mencionaramos previamente en este trabajo. Para ello seguimos la propuesta de
Canetti (2005):



Control Interno Administracion de riesgos

e proceso e proceso

o efectuado por personas e efectuado por personas

e aplicado en la definicion
de estrategia

e aplicado a través del
emprendimiento™

e para identificar
acontecimientos
potenciales

e provee seguridad razonable e provee seguridad razonable
e orientado al logro de e orientado al logro de
objetivos del ente en tres objetivos del ente

categorias  (operaciones,
informacién,
cumplimiento de leyes).

Fuente: Canetti (2005)"

5. LA IMPORTANCIA DEL CONTROL INTERNO EN LA LEY
SARBANES OXLEY

Como plantedramos previamente, consideramos que un referente
importante acerca de las politicas de control interno y su valoracion por la
sociedad a través de sus organismos de control puede encontrarse en el acta
norteamericana Sarbanes Oxley emitida en el afio 2002. Esta ley incluye en la
seccion 404 el requerimiento de que las compaiiias registradas en la SEC™
informen acerca del control interno y su repercusién en los informes financieros.

Surgid para hacer frente a la preocupacion generada por la ocurrencia de
un alto nimero de escandalos contables en importantes entidades, dado que ellas
se tradujeron en pérdidas significativas para los inversores, para las personas que
trabajaban en esos entes y para otros interesados en la gestion de las mismas.

El acta Sarbanes Oxley, aprobada por el Congreso de los Estados
Unidos en el afio 2002, surgi6 como un esfuerzo para apaciguar las
preocupaciones de quienes habian invertido en los entes afectados por los
escandalos y , asimismo, como un intento de restablecer la confianza en la
informacion corporativa.

Entre los principales requerimientos contemplados en este
pronunciamiento, que se suman a las reglas de control interno, se destacan:

= Comités de auditoria independientes

= Certificaciones especiales relacionadas con los informes financieros

= Establecimiento de codigos de conducta, pronunciamientoes de
denuncia de irregularidades



= Mayor participacion de los responsables del ente y de los Comités
de Auditoria en las actividades desarrolladas.

Por otra parte, este pronunciamiento, a través de la seccién “404 (b)
Evaluacion de Control Interno e informacion”, establece que el auditor debera
avalar e informar sobre la evaluacién que hubiera realizado la administracion
relacionada con el control interno. Para la emision de este aval debera cefiirse a
normas particulares y que cualquier otro aval no debe estar sujeto a un trabajo
separado.

La ley Sarbanes Oxley se aplica a todas las compafiias que estén
registradas en la SEC, y hace hincapié en el control interno relacionado con la
informacion financiera asi como sobre el control de la informacién archivada en
el organismo de control.

6. RELACION ENTRE LA TAREA DEL AUDITOR Y EL SISTEMA DE
CONTROL INTERNO DE LOS ENTES

Ya en el informe Nro. 10 de la Comision de Auditoria del
C.P.C.E.C.F".se identificaban cuestiones vinculadas con el sistema de
informacion del ente que gravitan en el ejercicio profesional vinculada con los
estados contables de uso externo.

Nosotros utilizamos como ante3cedente el Informe Nro 10 antes citado,
porque entendemos que su metodologia sistematica mantiene vigente sus
procedimientos ain cuando varien los medios tecnoldgicos.

El documento mencionado presenta una Metodologia general para la
evaluacion de las actividades de control de los sistemas, con el objeto de emitir
una opinién sobre los estados contables del ente.

El interés particular en el sistema de control interno que el informe toma
como objeto de estudio, esta vinculado con lo previsto en la Resolucion Técnica
Nro. 7 de la F.A.C.P.C.EX que dispone que el auditor deberd efectuar una
evaluacion de las actividades de control de aquellos sistemas de los que se
servird para capturar datos que le permitan expedirse sobre saldos contables
finales. Segln la confiabilidad que los mismos le merezcan (alta, mediana o baja)
variard el tenor de los procedimientos aplicables.

En el informe analizado se atribuyen al sistema de control interno los
objetivos de “proveer una seguridad razonable, pero no absoluta, de que los
activos estan resguardados contra pérdidas derivadas de usos o disposiciones no
autorizadas, y que las transacciones estan autorizadas y apropiadamente
registradas, a fin de permitir la preparacion de estados contables de acuerdo con
normas contables profesionales.”

Habiendo transcurrido catorce afios desde la preparacion de aquél
documento, la formulacién nominal del problema es la misma aunque han
variado sustancialmente los medios tecnoldgicos utilizados como apoyo para la



gestion de los entes. A pesar de ello, las premisas que debe satisfacer un sistema
de control interno no se han modificado.

Existe consenso acerca de que seran diferentes la areas de riesgo
relacionadas con los aspectos contables segln fuera el tipo de organizacion de
gue se trate, a lo que nosotros agregamos que también influira el tipo de soporte
del sistema de informacion contable. Hemos pasado, paulatina pero
sostenidamente, desde el soporte papel de todas las transacciones, hasta una
combinacion del papel con soportes digitalizados, y en algunos casos ya se
habla de la “oficina sin papeles”. En ese escenario, el auditor externo debe
formarse un juicio y emitir un informe. Para ello el profesional deberd tomar
conocimiento de esas caracteristicas, identificando las diferencias que surgen e ir
vinculandolas con normativas legales y profesionales que le fueran aplicables al
ente en particular.

La sociedad se interesa particularmente en el resultado de la tarea
desarrollada por el auditor externo respecto del control interno, como lo hemos
puesto de manifiesto al referirnos previamente a la Ley Sarbanes Oxley.

Como un antecedente de metodologia de evaluacion de control interno
en nuestro pais (Argentina), recogemos los pasos comprendidos en la
Metodologia propuesta en el informe Nro. 10 del C.P.C.E.C.F.*", cada uno de
ellos servira de guia para llevar a cabo ese proceso de integracion de las diversas
cuestiones asociadas con los sistemas de informacion y resultan pertinentes
cuando se incorporan medios tecnoldgicos de procesamiento. Los pasos
enunciados en el documento son los siguientes:

1. Identificacion de los tipos importantes de transacciones y de
los sistemas pertinentes a la revision.
2. Descripcion de los sistemas

2.1 Obtencion de la informacion detallada sobre los sistemas
2.2 Documentacion de la informacién relevada. El auditor
dejard constancia, en los papeles de trabajo de la
informacion relevada.
2.3 Contenido de la documentacion.
3. Verificacion de las descripciones de los sistemas.
4, Evaluacién de las actividades de control de los sistemas.

En el marco del proyecto de investigacion que dirigimos las autoras™,
dedicamos especial atencidn a los items considerados en el Gltimo punto, y nos
hemos propuesto su analisis desde la perspectiva del concepto actual que tiende a
la digitalizacion de los soportes de la informacion.

Alli encontramos variados desafios para la profesion contable que ya
han sido tratados por la doctrina y por organismos representativos de la profesion
en el é&mbito nacional e internacional.™ En nuestra opinién, dichos
pronunciamientos deben ser conocidos tanto por quienes actualmente ejercen la
labor de auditoria, como por aquellos alumnos que se desempefiaran en el futuro
en la misma actividad. El abordaje debe realizarse de forma paulatina e integrada



con los fundamentos normativos legales y profesionales, enfatizando
particularmente en las connotaciones patrimoniales de errores potenciales tales
como :

- Transacciones registradas que no son validas

- Transacciones no registradas

- Transacciones no autorizadas

- Transacciones valuadas incorrectamente

- Transacciones imputadas incorrectamente

- Transacciones registradas en periodos incorrectos
- Transacciones registradas en forma incorrecta™"

En nuestros dias, el profesional contable a cargo de la auditoria enfrenta
como una realidad que las transacciones en el ente objeto de su analisis se
efectlan casi integramente a través de sistemas de computacion digitalizados.

En un escenario de tales caracteristicas para decidir acerca del grado de
confiabilidad que le merece el sistema de procesamiento como tal, serd
conveniente la realizacion de una “Prueba de las actividades de control de los
Sistemas” con el fin de evaluar las actividades “reales” de control.

La doctrina contable ha avanzado en la identificacion de los riesgos
posibles con que puede encontrarse el auditor externo en el ejercicio de su
funcién en entornos computarizados y propone la realizacion de diferentes tipos
de control en relacion con las caracteristicas de los mismos. Entre los principales
riesgos asociados con la tecnologia de la informacion, pueden distinguirse tres
grupos: los asociados con la infraestructura en tecnologia, con las aplicaciones y
con los procesos de negocio:*""

El denominado riesgo de infraestructura de tecnologia se refiere a si la
misma es adecuada para el proceso de la informacién desde el punto de vista de
la seguridad. Ente los principales riesgos asociados con la infraestructura pueden
reconocerse:

= Inapropiada politica de medidas de seguridad que no previenen
robos de informacién, accesos no autorizados o apertura de la
informacion.

= Vulnerabilidad a los riesgos fisicos e inadecuados
procedimientos de cursos de accién ante la ocurrencia de emergencias.

L] Ausencia de inadecuados procedimientos de resguardo de la
informacion.

. Configuracién de la proteccion inadecuada de programas que

eviten accesos de intrusos.

= Inadecuada encriptacion.

El riesgo asociado con las aplicaciones incluye:

. Errores en la aplicacién



= Cambios no documentados en los programas

. Inadecuado disefios de control en entradas, procesos y salida de
informacion.
. Procedimientos inadecuados para asegurar la seguridad del

software en conexion con la infraestructura.

El tercer tipo de riesgos, los vinculados con los procesos de negocio, se
refiere a las definiciones propias del negocio en si mismo y aparece cuando hay
falta de una adecuada integracion de los sistemas puestos en marcha en la
empresa, existen interfaces deficientes entre sistemas vinculados, o bien que no
haya una secuencia transparente en el manejo de los datos.

. Transacciones que no se transmiten eficientemente,
completamente o exactamente desde un subsistema al sistema de
informacion contable.

L] Criterios de seguridad que s6lo protegen a algunos subsistemas
despreocupandose de otros.

Estos riesgos asociados con las operaciones electrénicas influyen
directamente en la tarea del auditor, el que debera evaluar la significatividad de
los problemas de control y sus consecuencias patrimoniales.

7. CONCLUSIONES

Como resultado del analisis propuesto en este trabajo, que ha
contemplado los aspectos de control interno que son valorados por los
interesados en los informes financieros de las empresas, arribamos a algunas
conclusiones preliminares que deseamos debatir en el ambito de este congreso de
investigadores.

En primer lugar, destacamos que el cambio de paradigma hacia lo
tecnoldgico que se ha producido en los sistemas de informacion de las empresas,
requiere que las politicas de control interno se adecuen expresamente a ese
escenario.

Consideramos que estas potencialidades tecnoldgicas han significado un
cambio profundo en el control interno y en el ejercicio de la labor de la auditoria
contable.

Reconociendo la significacion del cambio en los medios de
procesamiento, hacemos énfasis en que ello no deberia encandilarnos. El
conocimiento del negocio y las normas basicas de un marco conceptual de
Control interno, tal como tradicionalmente las hemos conocido, deberian
servirnos de base para usar correctamente la tecnologia al servicio de la
generacion de mejor informacion financiera.

Entendemos que la tecnologia significa un gran avance para analizar



aquellas transacciones que se realizaron con medios tradicionales pero, desde ya,
toda la operatoria digital requiere, ademds, de aquellos conocimientos que
permitan hacer un buen uso de la tecnologia.

Coincidimos en las conclusiones de IFAC acerca de los
pronunciamientos relacionados con el Control Interno, que sintetiza concluyendo
gue ha sido aceptado que el buen gobierno requiere sistemas efectivos de control
interno. Que ello sera en beneficio de todos los interesados, y que cualquiera sea
el marco de control interno a que se adhiera, éste deberia estar basado en
principios y focalizado en el riesgo, en reconocimiento de la necesidad de la
organizacion de desarrollar un sistema de control interno particular para su
ambiente externo e interno. Las politicas de control interno deberian ser vistas
como parte de las buenas practicas de negocios y no como meros mecanismos de
controles legales.

Para finalizar, deseamos expresar nuestro convencimiento acerca de la
importancia que tienen para la satisfaccién de los objetivos de cualquier sistema
de normas de control interno, el comportamiento de los recursos humanos
involucrados. El compromiso ético tiene que ser fuertemente asumido por los
responsables corporativos para que esa conducta se irradie en los niveles
inferiores de la organizacion.

Esta valoracién del comportamiento ético y la responsabilidad
corporativa repercutirdn en beneficios perceptibles por la sociedad en su
conjunto, ya sea a través de una mayor confianza en los informes financieros
externos como en los profesionales responsables del ejercicio de la labor de
auditoria.
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